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1. AMAC

Bu dokiiman bilisim ortamlarindaki viriis, solucan, truva at1 ve diger zararl kodlara ve saldirilara
karst Afyon Kocatepe Universitesi Bilgi Islem Daire Baskanligi kurulus politikasini
tanimlamaktadir.

2. KAPSAM

Bu politika, zararli kodlarin bulastigi tiim bilisim ortamlarini, elektronik iletisim medyasin1 ve
depolama ortamlarini kapsar.

3. UYGULAMA
1. Tiim bilgisayarlar, Afyon Kocatepe Universitesi Bilgi islem Daire Baskanlig yonetimi
tarafindan onaylanmis en son antiviriis yazilimlari ile koruma altina alinacaktir.

2. Bilinmeyen ve siipheli bir kaynaktan gelen e-posta mesaj ve ekleri agilmayacaktir.

3. Bilgisayarlarda kullanilan tiim tasinabilir medya ortamlar1 (disket siiriicli, Flash ROM, CD-
ROM vs.) kullanilmadan once viriis taramasina tabi tutulacaktir.

4. Tim e-posta sunuculari i¢in antiviriis koruma yazilimi yiiklenecek; tiim e-posta ve ekleri iglem
oncesl antivirlis taramasindan gegirilecektir.

5. Antivirlis yazilimmin tim gilincel imzalari merkezi olarak antiviriis firmasinin onaylh
sunucusundan otomatik olarak yiiklenecek ve ilgili sunuculara dagitimi yapilacaktir.

6. Internet lizerinden kaynagi belli olmayan web sitesinden yazilim yiiklemesi yapilmayacaktir.
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7. Kurum Sistem Uzmani tarafindan siber saldirilarla miicadele i¢in kullanilmasi yasaklanan ve
Kurum i¢inde duyurulan yazilim ve bilesenleri higbir personel tarafindan kullanilmayacaktir.

8. Kurum, kurulus agina baglanmas1 gerekli olan Kurum disi1 istemci ve tasinabilir bilgisayarlari
aga DMZ (Demilitarized Zone) ile baglanmaktadirlar.

9. Kurum personeli, e-posta veya baska yollarla kendilerine gelen ve kendilerinden istenen
parola, kullanic1 kimlik veya gizli bilgileri iletmeyecek ve bdyle durumlar olursa bunu Kurum
Sistem Uzmanina ivedilikle bildirecektir.

10. Kurum personeli, kendi bilgisayarlarindan Kurum tarafindan kurulmus olan anti virlis ve
SPAM koruma yazilimlarini devre dis1 birakamaz veya kaldiramaz.

11. Kurum bilisim agma etkilesimli olarak baglanacak herhangi bir bilgisayar sisteminin virtis,
truva ati, solucan veya diger zararli kod bulunmadigr tespit edildikten sonra baglantisi
gerceklestirilecektir.

12. Kurum agi ve 6nemli sunucu bilesenleri i¢in Ag ve Sunucu Saldir1 Tespit sistemleri devreye
almacaktir.

13. Siber saldirt olmas1 durumunda giivenlik duvari baglantilar1 engelleyecektir.

4. YAPTIRIM
Bu politikaya uygun olarak davranmayan kullanicilar hakkinda mevzuatlarda belirtilen

hiikiimler ve kurumun disiplin prosediirii uygulanir.
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